
                                                                                                                                                  

  
 

 

 الإنترنت عبر له نقرة أول بإجراء الطفل يقوم ، ثانية نصف كل في

 الإنترنت إلى الوصول نقاط انتشار يوفر. حولهم من العالم في ويشاركوا الأطفال بها يتفاعل التي الطرق كبير بشكل والاتصالات المعلومات تكنولوجيا غيرت لقد
 .والتواصل والمشاركة للتعلم مسبوقة غير فرصًا الإنترنت أجهزة من المتزايدة والمجموعة المحمول الهاتف وتكنولوجيا

 يختلف لا وهذا. للأذى التعرض من منعهم جماعي بشكل يحاولوا أن البالغين على وأن ، يكبروا حتى يخاطروا أن يجب الأطفال أن واسع نطاق على المفهوم من
 .أخرى بيئة أي عن الرقمية البيئة في
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التوضيحية الرسوم  

 من بأكثر تصميم كل ربط يمكن. الأولى للرسالة المستخدم التصميم نفس من ، ستة الرئيسية الرسائل وتوضيح لإكمال استخدامها سيتم التي الرسومات ستكون
 .واحد موضوع

 

 المصادر

.الآباء أو الأوصياء أو المراهقين قبل من استخدامها يمكن أدوات هي رئيسية رسالة كل نهاية في الموجودة المصادر  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



                                                                                                                                                  

  
 

 

 (الأمان على الإنترنت المتعلق بالاتجار بالبشر  .1

 

 
٣٠ بالبشر الاتجار لمكافحة العالمي اليوم يوليو/تموز -- -- 

 الاجتماعي التواصل وسائل على حملة المتوسط بحر منطقة في الوطنية الجمعيات مع المتوسط الأبيض البحر في التعاون مركز يطلق، الهام اليوم هذا بمناسبة
الإنترنت على السلامة على للتوعية . 

الأطفال من هم العالمي الصعيد على الإنترنت مستخدمي وثلث، رقميا يتحول العالم زال ما  

أيضا بالبشر الاتجار أنماط لتحويل الإنترنت استخدامء سو يستمر، الإنترنت عبر الأطفال ارتباط تزايد مع ً  

فقط واحد موقع من الوقت نفس في العالمء أنحا جميع في وتشغيلها لاستغلالها معها والتكيف بالبشرللتكنولوجيا المتاجرين استخدام يتزايد . 

 أخرى وأشكال المنزلية والعبودية القسري والعمل الجنسي الاستغلال أجل من الأطفال مع التواصل إلى فرد ٧٥٠ ٠٠٠ من أكثر يتطلع،  الأوقات من وقت أي في
الاستغلال من  

.أكثر ونرى، أكثر نفهم لأننا أيضا تتغير الصورة ولكن  

والشباب الأطفال تمكين: ذكيا كن  

//   //المصادر

Safe Online | End Violence (end-violence.org) 

Trafficking in Persons (unodc.org) 

EU Strategy THB 2021 2025 

 

 

 

 

 

 

 

 

 

 

 

 



                                                                                                                                                  

  
 

 

 الاستمالة عبر الإنترنت    . 2

 

 

 حياة على اعتداء وهو،  الإنسان لحقوق انتهاك بأخطر الوعي مستوى رفع بهدف أكتوبر 18 في بالبشر الاتجار لمكافحة الأوروبي الاتحاد بيوم الاحتفال يتم
.وكرامتهم وحريتهم الناس  🙌  

،  العمل في والاستغلال،  القسري والبغاء،  القسري والزواج،  الأطفال عمالة مثل،  الاستغلال من المختلفة بأشكاله والعشرين الحادي القرن عبودية يعتبر
القسري والتسول .  

 لجذب المنسقة الجهود جميع اليوم المتوسطية الوطنية الجمعيات مع جنب إلى جنبًا المتوسط الأبيض البحر في التعاون مركز يتخذ،  المهم اليوم بهذا للاحتفال
الاتجار لغرض عليه والسيطرة ما شخص لتجنيد كعملية،  الإنترنت عبر الاستمالة ظاهرة إلى الانتباه .  

👺 

1. .    جنسي بفعل للقيام قاصر على الضغط أو إجبار أو لخداع الإنترنت ما شخص يستخدم عندما هو الإنترنت عبر الاستمالة

 يكونوا أن ويمكن صغارًا أو كبارًا يكونوا أن يمكن. حقًا هم من بشأن الكذب في حقًا بارعون الإنترنت عبر التوظيف ومسؤولو. الاستمالة لخطر معرض طفل أي
إناثاً أو ذكورًا  

 شخص إلى التحدث مخاطر فهم جدًا المهم من. الشخصية والمعلومات الفيديو ومقاطع الصور ذلك في بما،  المشاركة من كبيرًا قدرًا الاجتماعية الشبكات تتضمن
تعرفه لا  

ً  نخبر أن جيدة لفكرة إنها، يرام ما على ليس شيء هناك بأن شعوراً  هناك كان إذا به نثق شخصا   

//Resources Tools//  
EN 

- Helpline & Report: 
IWF - Welcome to the IWF 
Child Helpline International 
https://www.inhope.org/EN 
Removing links to explicit content | Europol (europa.eu)    

- Videos and Campaigns 
Sexual Grooming - YouTube 
Teen Voices: Who You're Talking to Online | Common Sense Education 

- Tips:  
What Parents Need to Know About Sexual Grooming | NSPCC 
RE1If3n (microsoft.com) 
Internet-Matters-Tips-Share-children-milestone-moments-safely.pdf (internetmatters.org) 

- Digital safety video series: 
Videos (missingkids.org) 
Into the Cloud Peer Education & Mentoring Kit (missingkids.org) 
AR 
 الإنترنت عبر أطفالهم سلامة على للحفاظ الأمور لأولياء نصائح
  الاجتماعي التواصل مواقع على أبدا تفعلها لا أشياء 7
Video: 
 الإنترنت على الاستمالة من الوقاية 
 



                                                                                                                                                  

  
 

  

 السلامة على الانترنت والبعد الجندري

 

 

 للرسم المختار: رسائل رئسية

  العنف الرقمي القائم على نوع الجنس حقيقي

 فقط لأن ال "العنف القائم على نوع الجنس" إفتراضي لا يجعله أقل ضرراً 

 :المنشور

  تواجه النساء والفتيات العنف على الإنترنت أكثر من الرجال من خلال سلسلة متصلة من أشكال العنف المترابط القائم على نوع الجنس.

على نوع الجنس وآثاره الآن كما فتحت الأدوات الرقمية الباب أمام أشكال جديدة من الإساءة، ومع تزايد تكامل حياتنا على الإنترنت وخارجها، يتداخل العنف القائم 
  في المساحات المادية والرقمية على حد سواء.

رأة، وحقوق المثليات والمثليين ومزدوجي الميل الجنسي ومغايري الهوية الجنسانية، لجعل لليوم الدولي للقضاء على العنف ضد المرأة دعونا ندافع عن حقوق الم

 �👬� أصواتهم مسموعة خالية من العنف.

متنوعة من  تعرف على النصائح والأدوات والموارد حول كيفية تحديد التحرش الجنسي عبر الإنترنت ومعالجته. يتضمن الأمن الرقمي بين الجنسين مجموعة
  الإعدادات لضمان عدم دفع أي شخص للخروج من الإنترنت تماما.

//Resources Tools//  
EN: 
Step by step guides | Revenge Porn Helpline 

Videos: 
What Is Online Gender-Based Violence? - YouTube 
Online Gender Based Violence (GBV) - YouTube 
 

Safety Tips: 
GSMA | EQUALS Access Coalition Resources | Mobile for Development 
Webcam Security: How to Make Sure Nobody Spies on You - Pixel Privacy 
 

Test your privacy: 
Cover Your Tracks (eff.org) 
Trace my Shadow | Me and my Shadow 
AR: 
 العنف الرقᢝᣥ  ضد المرأة ...إمتداد الظاهرة وتمدد الأشᜓال
 دلᘭل-ورشات-العنف-الجندري

 الفᘭديوات
 العنف الرقᢝᣥ  ..أحدث صᘭحات أسالᘭب التنمر ضد المرأة
 

 

 

 

 



                                                                                                                                                  

  
 

                                      

نت ᡨᣂالإن ᣢحقوق الطفل ع 

 

  للرسم المختار:رسائل رئيسية 

  التفاعل مع حقوقك على الإنترنت

  بناء العالم الرقمي الذي يستحقه الشباب

 المنشور:

 �� كثيراً ما يجد الأطفال أنفسهم محرومين من أفعال وإغفالات الإنترنت التي لا تأخذ احتياجاتهم في عين الاعتبار لحمايتهم.

للأطفال والشباب لممارسة حقوقهم على الإنترنت، ينبغي تمكين الأطفال أكثر باعتبارهم أصحاب حقوق رقمية وفي ضوء الأهمية المتزايدة للإنترنت كوسيلة 
  نشطين ومصممين مشاركين لهذه العملي.

 ��.الإنترنت ذا مغزى.ولكي يكون الشباب آمنين على الإنترنت، ينبغي أن تتاح لهم الفرص لتعلم كيفية ممارسة حقوقهم في عالم رقمي لكي يكون الوصول إلى 

  

 

//Resources Tools//  

EN: 

In_Our_Own_Words_Young_Peoples_Version_Online.pdf (5rightsfoundation.com) 

RE1If3n (microsoft.com) 

Play Online: 

Games – Be Safer Online! (netsmartzkids.org) 

Find out who is tracking you: 

Trackography - Who tracks you online? 

See how data from social media profiles like Facebook is analysed  

AR:  

نت ᗷالعالم؟ ᡨᣂالإن  ᢝᣤمن هم ثلث مستخد 

ᢝ   العالم الرقᗷ    – ᢝᣥᜓلماتنا الخاصة
ᡧᣚ حقوق الأطفال 

 

 



                                                                                                                                                  

  
 

 

 استغلال البيانات الشخصية وسوء استخدامها

 

 

 

  رسائل رئيسية للرسم المختار:

  إحفظ خصوصᚏتك��

نت فإنك تتخذ قرارات ᚽشأن البᘭانات الخاصة ᗷك  ᡨᣂالإنᗷ ᢿًل مرة تكون متص᛿ ᢝ
ᡧᣚ  

  المنشور:

ونᘭا أو ᘻستخدم تطبᘭقا عᣢ هاتفك أو جهازك اللوᢝᣐ أو حᘻ ᡨᣎستخدم تلفᗫᖂونا ذكᘭا ، فإنك تتخذ قرارات❗❗ ᡨᣂ᜻ل مرة تزور فيها موقعا إل᛿ ᢝ
ᡧᣚ  ة مشاركةᘭفᘭحول ك

ᢝ ذلك. 
ᡧᣚ الرغم من أنك قد لا تفكر ᣢاناتك ، ومع من ، عᘭب  

از أو الاستمالة أو الᘘلطجة. قد لا يتم ملاحظة هᗫᖔة الطفل المᣄوقة لسنوات وᗫمكن أن تؤدي  ᡧ ᡨᣂالاب ᣠإ  

ᢝ الخصوصᘭة، و 
ᡧᣚ التحᜓم ᣅد عناᘌذلك تحد ᢝ

ᡧᣚ ماᗷ ،الᘭة احتᘭعمل ᢝ
ᡧᣚ شكᘻ حث عنه، وماذا تفعل إذا كنتᘘجب الᘌ وضع إحم نفسك من خلال معرفة ما

نت.  ᡨᣂالإن ᢔᣂة عᗫᖔخفاء الهឝف تحتفظ بᘭوك ᡨᣎة، وفهم مᗫᖔلمات مرور ق᛿ 🔏 

#onlinesafetycampaignCCM #onlineprivacy 

 

//Resources Tools//  
EN: 
Take charge of your Digital privacy 

Biggest threats and  ways to Boost Your Online Security 
How to raise privacy settings on online platforms | Revenge Porn Helpline 
Resources to manage data and privacy - Internet Matters 
 

Safety Tips:  
Public Wi-Fi Networks - Security Tips on Vimeo 
Back It Up: Don't Lose Your Digital Life | FTC Consumer Information 
How To Protect Your Privacy on Apps | FTC Consumer Information 
 

Videos: 
Protecting Children's online privacy and identity | Internet Matters - YouTube 
It’s only an online game, why read the small print? Thinking about privacy in a digital world - YouTube 
Understanding Online Privacy | The Parent Network: Social Media and Your Kids - YouTube 
 

Toolkits  
About || Admongo.gov (ftc.gov) 
Net Cetera: Chatting with kids about being online (ftc.gov) 



                                                                                                                                                  

  
 

AR: 
 

 موارد
 البيانات الشخصية :ما مدى أهمية حمايتها وهل من تشريع؟ 
  التهديدات المتقدمة المستمرة في 2020 ...سوء استغلال المعلومات الشخصية وهجماتٌ  أكثر تعقيداً
 خطوات بسيطة لحماية طفلك على منصات الفيديو بشبكة الإنترنت
 الابتزاز الإلكتروني للأطفال والمراهقين

 الفيديوات
  حماية الأطفال من المواقع السيئة أثناء تصفح الانترنت
   إعدادات الخصوصية في جوجل
 نصائح لحماية الخصوصية والتصفح الآمن على الإنترنت 
 

 

 

  



                                                                                                                                                  

  
 

 

 

  انخفاض متوسط عمر الأشخاص الذين هم على الإنترنت

 

 

  رسائل رئيسية للرسم المختار:

📣 ً  كن مستعداً لدعم أقرانك والأصغر سنا

  كلما كان الطفل أصغر سناً، كلما احتاج إلى المزيد من المساعدة عبر الإنترنت

 المنشور:

. لا تقتصر المخاطر تظهر الأبحاث أن العديد من الأطفال الذين لا تتجاوز أعمارهم ست سنوات لديهم إمكانية الوصول إلى الهواتف الذكية أو الأجهزة اللوحية
  فقطالإنترنت على المواقع السيئة 

ت.  يمكنك تجنب الشباب جنبا إلى جنب مع أولياء الأمور، يجب أن يتحدثو مع الأطفال حول المخاطر والتكنولوجيات ووسائل التواصل الاجتماعي عبر الإنترن

 ��الأطفال  أنواع مختلفة من التهديدات التي يمكن أن يواجهها عبر الإنترنت من خلال مشاركتك النشطة في العالم الرقمي

يه سلوك حماية الأطفال على شبكة الإنترنت هي مسألة وعي. ضمان تجربة عالم الإنترنت أن تكون تجربة أفراح وفرص للاطفال تعتبر طريقة قوية لتوج��
  الطفل عبر الإنترنت

 
#onlinesafetycampaignCCM #SaferInternetDay 

//Resources Tools//  
EN: 
Be Safe Online (Lyric Video) - YouTube 

Safe Tips: 
YouTube Restricted Mode step-by-step guide | Internet Matters - YouTube 
Parenting tips | Parents Portal (facebook.com) 
Google Search parental controls step-by-step guide | Internet Matters - YouTube 
Stay safe at home. Stay safe online. | End Violence (end-violence.org) 
Online safety issues - advice to support children| Internet Matters 
 

 Online safety resources for parents and carers, for children and young people; for professionals: 
Online Safety for Children - Tips & Guides | NSPCC 
Internet Safety for Kids Quiz 
Internet Safety for Kids: Internet Safety for Kids Quiz (gcfglobal.org) 
Our Family Tech Agreement_0.pdf (esafety.gov.au) 
Family-Agreement.pdf (childnet.com) 
 

Game for kids ( Online safety story for 3 to 7 year olds) 
Smartie the Penguin - Childnet 
 

Multimedia internet safety presentations tailored for specific audiences  
Resources (missingkids.org) 
 

App 
BBC Own It: smart keyboard and wellbeing app – Apps on Google Play 
AR:  



                                                                                                                                                  

  
 

 من هم ثلث مستخدمي الإنترنت بالعالم؟
 حقائق وأرقام ..الإنترنت في الشرق الأوسط
 (aljazeera.net) نت الجزيرة | وحوارات تقارير أخبار | بالعالم؟ الإنترنت مستخدمي ثلث هم من
  

  



                                                                                                                                                  

  
 

                                                                    

 نشر الجنس والمراسلة الجنسية

 

 

  رسائل رئيسية للرسم المختار:

 نشر الجنس هو عمل من أعمال العنف

 الجنسيّةإذاً كن حذراً من خطر المراسلة 

 :المنشور��

هو نشر صور جنسية صريحة لأشخاص آخرين دون موافقتهم. إنها جريمة عنيفة وجنائية. يمكن ربط هذا النوع من العنف بممارسة إرسال  نشر الجنس
 الجنسية ، ولكن ليس فقط ، حيث يمكن الحصول على الصور من خلال استراتيجيات أو ممارسات متع ��الرسائل

هو عندما يرسل شخص ما أو يتلقى صورًا أو مقاطع فيديو أو رسائل تتضمن محتوى جنسياً صريحًا ، بموافقة الأشخاص المعنيين. يمكن أن الجنسيةالمراسلة  📣 
 تكون الرسائل النصية تعبيرًا حميمياً بين شخصين

هو ما إذا كان فعلاً رضائيًا أم لا يعتبر نشر الجنس والمراسلة الجنسية عبر الإنترنت مصطلحين مختلفين ، والفرق بينهما ❗❗ 

 الأمر متروك لكل شخص ليقرر بنفسه ما إذا كان يشعر بالراحة تجاه إرسال الرسائل الجنسية. إليك بعض المخاطر التي يجب أن تعرفها: 

فإنها تترك بصمة رقمية. لا يمكنك "إلغاء إرسال" رسالة جنسية. لا يعد حذف منشور أو رسالة حماية من استلامها  بمجرد إرسال الصور الرقمية ، -
 ونسخها ومشاركتها مع الآخرين.

     .عندما يطلب شخص ما صورًا عارية ، فقد تكون على اتصال مع معتدي  
          يفُقد هاتفك أو يسُرق أو يتم اختراقه.    فقد  -حتى إذا كان المستلم لا يشارك رسائلك النصية 
       .يمكن استخدام الصور المسربة للتلاعب بك 

 ��فهي خط دفاع أول جيد ضد الشبكات الداخلية المظلمة أو ضد الابتزاز الجنسي -ألقِ نظرة على أدوات الموارد المرتبطة في الأسفل 

ل عنيف لا تقم أبداً بإعادة توجيه أو نشر أو عرض صور / مقاطع فيديو جنسية لأي شخص آخر! نشر الجنس ومشاركة الصور الجنسية للآخرين ، إنه عم�🚨�
 طفييمكن أن يتسبب في الكثير من الأذى للشخص الذي تم تصويره في الرسالة. إنها خيانة لثقتهم ويمكن أن تؤثر على رفاههم الاجتماعي والعا

فيديو إلى إذا حدث خطأ ما ، تحدث إلى شخص تثق به. ولا تنس حماية نفسك: احظر الأشخاص الذين يضايقونك والأشخاص الذين أعادوا إرسال الصورة / ال��
 حساباتك على الإنترنت

#onlinesafetycampaignCCM #sexting #sexspreading #stopsextorsion  

 

//Resources Tools//  
EN: 

Helpline & Report 
IWF - Welcome to the IWF 
Online Sexual Abuse Can Happen - YouTube 
https://www.inhope.org/EN 
Child Helpline International 
 

Activity  
"Your Photo Fate" Discussion Guide (missingkids.org) 
When you’ve shared a nude or video with someone who didn’t want it 



                                                                                                                                                  

  
 

Sexual Abuse: How we can Help - YouTube 
 
AR:  
 كل ما يجب أن تعرفه عن الدردشة أو المراسلة الجنسية
 هذه هي مخاطر المراسلة الجنسيةّ
 

 

 

  

  



                                                                                                                                                  

  
 

                                    

 محتوى غير لائق مرتبط بالشباب

 

  رئيسية للرسم المختار: رسائل

   العالم الحقيقي مقابل العالم الافتراضي�🚨�
  

نت ᡨᣂالإن ᢔᣂشاهده عᘻ ما ᢝ
ᡧᣚ كن حاسما 

  :المنشور

لية، مرتفع مع تزايد نشاط الأطفال عبر الإنترنت في سن صغير، فإن احتمال رؤيتهم لمحتوى جنسي، عنيف، غير مناسب لعمرهم، ومعلومات إباحية واستغلا
  جداً.

 
مكن أن يجعلهم سواء كان ذلك إعلان منبثق صريح على لعبة أو مقاطع فيديو أو منتدى يروج لإيذاء الذات ، يمكن أن يعرض البحث البريء الأطفال لمحتوى ي

 ✋ يشعرون بالضيق والارتباك ، لأنه يصور صورة غير واقعية للجنس والعلاقات.

اتخاذها حول الطريقة التي تريد أن يشارك بها الأطفال عبر الإنترنت وعلى وسائل التواصل  كأهل أو وصي أو مدرب لديك بعض القرارات التي يجب
  الاجتماعي وما هي التدابير التي تريد وضعها للمساعدة في حمايتهم.

  تأكد من أنهم يعرفون كيفية التصرف في حالة رأوا شيئا لا ينبغي عليهم رؤيته.��

#onlinesafetycampaignCCM #virtualworld 

 

//Resources Tools//  
EN: 

Tips:  
Checklist: Set up your child’s tech devices with right safety settings - Internet Matters 
Inappropriate content helplines and resources | Internet Matters 
11 Ways to Get Rid of Pop‐Ups - wikiHow 
Social Media privacy setting guide - Internet Matters 

Safety mode: 
 YouTube, iTunes and Google Play 
 

Videos: 
Addressing online pornography - Do's and Don'ts to support teens - YouTube 
Protect & educate children about online pornography | Internet Matters - YouTube 
The Internet of Opportunities: Global Kids Online Research Partnership - YouTube 
Inappropriate content - What parents need to know - YouTube 
 

Child-friendly search engines 
Swiggle.org.uk - Child Friendly Search Engine for Kids 
KidRex 
Kidtopia 
Online Safety Storybooks | Kent Online Safety Blog (wordpress.com) 
 
 
 
 



                                                                                                                                                  

  
 

 

 تحدث دون لوم

 

  رسائل رئيسية للرسم المختار:

نت، فشارك قلقك�� ᡨᣂالإن ᢔᣂإذا حدث خطأ ما ع  

  المنشور:

نت. أولئك الذين ᘌعانون من ا ᡨᣂالإن ᢔᣂع ᡧ ᢕᣌد من الأطفال والمراهقᘌمنها العد ᢝ
ᡧᣍعاᘌ ᢝ

ᡨᣎالذنب الᗷ شاف مشاعر العار والشعورᙬᜧمن من الصعب ا ᢕᣂكث ᢝ
ᡧᣚ لعار

  الأحᘭان ᘌحاولون إخفاء تجᗖᖁتهم من الناس من حولهم. ��

  الأهمᘭة. هذا لᛳس خطأك، تحدث. الحصول عᣢ الدعم من الآخᗫᖁن عندما ᘌكون لدᘌك تجᗖᖁة سᚏئة أمر ᗷالغ 

ᢝ صمت، اسأل. �👫�
ᡧᣚ ᢝ

ᡧᣍعاᗫء و ᢝᣒ ء ᢝ
ᡫᣒ من ᢝ

ᡧᣍعاᘌ أن شخص ماᗷ شكᘻ إذا كنت  
 

#onlinesafetycampaignCCM #speakup 

 

//Resources Tools//  
EN: 

Helplines: 
Child Helpline International 
 

Videos: 
Digital Resilience toolkit: What is digital resilience? | Internet Matters - YouTube 
Shame after abuse - YouTube 
What to do if you see something that upsets you online | Connecting Safely Online - YouTube 
 

Campaign: 
Back to school online safety campaign | Internet Matters - YouTube 
 

Report:  
Facebook: How to report on Facebook 
Google: How to report on Google 
Snapchat: Report Abuse on Snapchat 
How to Block and Report Cyberbullies on TikTok | Common Sense Media 
 

Games and Toolkits 
Toolbox | Childline 
  


